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HINWEISE ZUM AUSFULLEN DER VEREINBARUNG

Auftragnehmer:

1.

Als Auftragnehmer erganzen Sie bitte die Angaben zu lhrer Firma im Vertragskopf iber
Auftragsverarbeiter sowie die Angaben unter den Ziffern 1.1, 2.1., 2.2., 2.3 und 5a) sowie die
Anlage 2.

Die technischen und organisatorischen MaRnahmen (TOM), Anlage 1, sind eine Hilfestellung.
Sie kdnnen dem DRK e.V. auch lhre eigenen TOM zur Verfiigung stellen.

Geben Sie bitte auch Ihre Kontaktdaten auf der letzten Seite fiir etwaige Nachfragen an.
Ubermitteln Sie den ausgefiillten Vertrag an Ihren Ansprechpartnerim DRK e.V. und
zusatzlich an die E-Mail-Adresse datenschutz-gs@drk.de.

Sie erhalten nach abgeschlossener Uberpriifung seitens des DRK e.V. eine Riickmeldung.

Auftraggeber (Deutsches Rotes Kreuz e.V.)

1

Die Verantwortung, dass ein Auftragsverarbeitungsvertrag (AVV) abgeschlossen wird, obliegt
dem Fachverantwortlichen im DRK e.V. Ob ein Vertrag erforderlich ist, kdnnen Sie vom
Datenschutzbeauftragten vorab tberprifen lassen.

Die Angaben, die der Auftragnehmer zu den Ziffern 1, 2 und 5 macht, sind von lhnen auf
inhaltliche Richtigkeit zu Gberprifen.

Die vollstéandige Vereinbarung, samt Anlage, geben Sie dem Datenschutzbeauftragten lGber
datenschutz-gs@drk.de zur finalen Priifung.

Fiir Rickfragen steht lhnen der Datenschutzbeauftragte des DRK e.V. unter datenschutz-gs@drk.de
zur Verfigung.

Vielen Dank!
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Vereinbarung
zur Auftragsverarbeitung

zwischen

Deutsches Rotes Kreuz e.V.
CarstennstrafRe 58, 12205 Berlin,
vertreten durch den Vorstand,
dieser vertreten d.d. Vorsitzenden (Generalsekretar) Christian Reuter
- Verantwortlicher -

- nachstehend , Auftraggeber” genannt -
und

[Erganzen: Name, Gesellschaftsform
Anschrift
vertreten durch]

- Auftragsverarbeiter -

- nachstehend auch ,Auftragnehmer” genannt -

1. Gegenstand und Dauer des Auftrags
1.1. Gegenstand

[0 Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung/SLA/...
.............................................. vom TT.MM.JJJJ., auf die hier verwiesen wird (im Folgenden:
Leistungsvereinbarung);

oder

[0 Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch
den AUFLragNENMET: ... (Definition der Aufgaben).

1.2. Dauer

Die Dauer dieser Vereinbarungentspricht der Laufzeit des Hauptvertrages. Der Auftraggeber
kann diese Vereinbarung sowie den Hauptvertrag jederzeit ohne Einhaltung einer Frist
kiindigen, wenn ein schwerwiegender VerstoR des Auftragsverarbeiters gegen
Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung vorliegt, der
Auftragsverarbeiter eine Weisung des Auftraggeber nicht oder nurteilweise ausfiihrt oder der
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Auftragsverarbeiter Kontrollrechte des Verantwortlichen vertragswidrig verweigert. Ein
schwerwiegender Verstol liegt dann vor, wenn der Auftragsverarbeiter die Daten des
Verantwortlichen fiirandere als die nach dieser Vereinbarung bestimmtenZwecke verwendet
oder gegen eine wesentliche Pflicht aus dieser Vereinbarung verstoRt (bspw. bei einem
Datenverlust oder bei einer verschuldeten Moglichkeit der unberechtigten Kenntnisnahme
durch Dritte).

Weiter ist der Verantwortliche auch bei Nichtvorliegen der Voraussetzungen gem. Satz 2 und
3 berechtigt, diese Vereinbarung und den Hauptvertrag fristlos zu kindigen, wenn der
Auftragsverarbeiter wiederholt gegen diese Vereinbarung verstoRt. Voraussetzung hierfiirist,
dass der Verantwortliche den Auftragsverarbeiter zuvor auf den Verstol8 schriftlich oder in
Textform (Fax/E-Mail) hingewiesen hat.

2. Konkretisierung des Auftragsinhalts
2.1. Artund Zweck der vorgesehenen Verarbeitung von Daten

[0 Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmerfiir den
Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom................. .

oder

[1 Nahere Beschreibung des Auftragsgegenstandesim Hinblick auf Art und Zweck der Aufgaben
des Auftragnehmers: .........veeeeeeeiiiieeviiiceeeee,

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union oderin einemanderen Vertragsstaat des Abkommens iber den
Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nurerfolgen, wenndie besonderen Voraussetzungen der Art.
44 ff. DS-GVO erfiillt sind. Das angemessene Schutzniveau

[ ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DS-
GVO);

1 wird hergestellt durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b i.V.m.
47 DS-GVO);

1 wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. cund d DS-GVO);
[0 wird hergestellt durch genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e i.V.m. 40 DS-GVO);

[0 wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. f
i.V.m. 42 DS-GVO);

1 wird hergestellt durch sonstige MaRnahmen: .........ccceevevereeeennnee. (Art. 46 Abs. 2 lit. a, Abs. 3
litt. a und b DS-GVO).
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[1 Die Art der verwendeten personenbezogenen Datenist in der Leistungsvereinbarung konkret

2.2. Artder Daten

beschrieben unter: ......ccccovevnnenne.
oder

[0 Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzdhlung/Beschreibung der Datenkategorien):

LIPersonenstammdaten

CIKommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
UKundenbhistorie

[IVertragsabrechnungs- und Zahlungsdaten

CIPlanungs- und Steuerungsdaten

ClAuskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 06ffentlichen
Verzeichnissen)

LI [Sonstige Erganzungen]
2.3. Kategorien betroffener Personen

[1 Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der
Leistungsvereinbarung konkret beschrieben unter: .........c.cooiiiiiiiinn.

oder
[ Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
U Kunden
U Interessenten
I Abonnenten
[J Beschéftigte
U Lieferanten

[0 Handelsvertreter
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LlAnsprechpartner
[ [Sonstige Erganzungen]
Technisch-organisatorische Mallnahmen

Der Auftragnehmer hat die Umsetzung der erforderlichen technischen und organisatorischen
MalBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten
Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben
(Anlage 1). Akzeptiert der Auftraggeber die dokumentierten MaRnahmen werden diese
Grundlage des Auftrags. Soweit die Priifung oder ein Audit Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

Der Auftragnehmer weist mindestensalle zweilahre sowie jederzeit auf Anforderung des Kunden
schriftlich nach, dass er die technischen und organisatorischen Sicherheits malRnahmen gemal
dem Vertrage sowie der gesetzlichen Bestimmungen einhalt. Der Auftragnehmer ist verpflichtet,
den schriftlichen Nachweis so zu erbringen, dass der Auftraggeber, den ihm obliegenden
Prifpflichten nachkommen kann.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich beiden zu
treffenden MaRnahmen um MalRnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritdt, der
Verflgbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos flir die Rechte und
Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berlicksichtigen.

Auf Grund des technischen Fortschritts, sowie der zu erwartenden Entwicklungen in der
Gesetzgebung kann sich eine Notwendigkeit der Anpassung der getroffenen technischen und
organisatorischen MaRnahmen ergeben. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MalRnahmen umzusetzen.Dabeidarf das Sicherheitsniveau der festgelegten
MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren und
dem Kunden unverziiglich mitzuteilen. Die erforderlichen Anpassungen der technischen und
organisatorischen MaRnahmen an die gednderten gesetzlichen Vorgaben hat der Auftragnehmer
unverziglich umzusetzen.

Berichtigung, Einschrankung und Loschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, |I6schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den
Auftraggeber weiterleiten.

Unmittelbardurch den Auftragnehmersicherzustellen sind die Betroffenenrechte, insbesondere
ein Loschkonzept, das Recht auf Vergessenwerden, Berichtigung, Datenportabilitdt und Auskunft
nach dokumentierter Weisung des Auftraggebers; soweit technisch moglich und rechtlich
notwendig.
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5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemall Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a)

b)

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemal Art. 38 und
39 DS-GVO auslibt. Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber

unverziglich mitgeteilt.

I Als Datenschutzbeauftragte(r)ist beim Auftragnehmer [Eintragen: Herr/FrauVomame
Name, Organisationseinheit, Telefon, E-Mail] bestellt. Ein  Wechsel des
Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen. Dessen jeweils
aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers leicht zuganglich
hinterlegt.

oder

[J Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten
verpflichtet. Als Ansprechpartner beim Auftragnehmer wird [Eintragen: Herr/Frau
Vorname Name, Organisationseinheit, Telefon, E-Mail] benannt.

oder

[1 Da der Auftragnehmer seinen Sitz auRerhalb der Union hat, benennt er folgenden
Vertreter nach Art. 27 Abs. 1 DS-GVO in der Union:[Eintragen: Vorname, Name,
Organisationseinheit, Telefon, E-Mail].

Die Wahrung der Vertraulichkeit gemal} Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschliefllich entsprechend der Weisung des Auftraggebers verarbeiten einschlieRlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen Malnahmen gemaR Art. 28 Abs. 3S. 21it. ¢, 32 DS-GVO (Anlage 1).

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei
der Erfillung ihrer Aufgaben zusammen.

Die unverziigliche Information des Auftraggebers Gber Kontrollhandlungen und MalRnahmen
der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits-oder Strafverfahrens in Bezug auf
die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.
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f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

g) Nachweisbarkeit dergetroffenen technischen und organisatorischen Manahmen gegeniiber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhaltnisse

6.1. Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragem
sowie sonstige MaRRnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonformevertragliche Vereinbarungen sowie Kontrollmalinahmen zu
ergreifen.

6.2. Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit Zustimmung
des Auftraggebersin Textform zuldssig. Der Auftragnehmer wird alle bereits zum Vertragsschluss
bestehenden Unterauftragsverhaltnisse in der Anlage 2 zu diesem Vertrag angeben.

6.3. Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der
Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen
Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmaRig
wahrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art. 32
DSGVO erforderlichen technischen und organisatorischen MaRnahmen zum Schutz
personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu
dokumentieren und auf Anfrage dem Auftraggeber zu Gbermitteln.

6.4. Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestéatigen zu lassen, dass
dieser einen betrieblichen Datenschutzbeauftragten gemaf Art. 37 DSG-VO benannt hat. Fiir den
Fall, dass kein Datenschutzbeauftragter beim Unterauftrag-nehmer benannt worden ist, hat der
Auftragnehmer den Auftraggeber hierauf hinzu-weisen und Informationen dazu beizubringen,
aus denen sich ergibt, dass der Unter-auftragnehmer gesetzlich nicht verpflichtet ist, einen
Datenschutzbeauftragte zu benennen. Satz 1 und 2 gelten entsprechend fiir einen Vertreter
gemals Art. 27 DS-GVO.

6.5. Der Auftragnehmer hatsicherzustellen, dass die in diesem Vertragvereinbarten Regelungen und
gef. ergdnzende Weisungen des Auftraggebers auch gegeniiber dem Unterauftragnehmer gelten.

6.6. Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu
schlieRen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darliber hinaus hat der
Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener
Daten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem
Auftraggeber ist der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu Gbermitteln.
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Der Auftragnehmerist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen,
dass die Kontrollbefugnisse (Ziff. 7 dieses Vertrages) des Auftraggebers und von
Aufsichtsbehérden auch gegeniliber dem Unterauftragnehmer gelten und entsprechende
Kontrollrechte von Auftraggeber und Aufsichtsbehdrden verein-bart werden.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende MaRRnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, in Abstimmung mit dem Auftragnehmer Uberpriifungen dieser
Vereinbarung durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfihren zu
lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen
Geschéftsbetrieb zu Gberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggebervon der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich,
dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen undinsbesonderedie
Umsetzung der technischen und organisatorischen MaRnahmen nachzuweisen.

Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann durch
geeignete MaRRnahmen erfolgen. Dazu zdhlen insbesondere:

e die Einhaltung genehmigter Verhaltensregeln gemal Art. 40 DS-GVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemal Art. 42 DS-
GVO;

e aktuelle Testate, Berichte oder Berichtsausziige unabhédngiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Verglitungsanspruch geltend machen.

Mitteilung bei VerstoRen des Auftragnehmers

Der Auftragnehmer unterstiitzt den Auftraggeber beider Einhaltungder in den Artikeln 32 bis 36

der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei

Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehdren

u.a.

a) dieSicherstellungeines angemessenenSchutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer méglichen Rechtsverletzung durch Sicherheitsliicken
beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermoglichen,

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den
Auftraggeber zu melden,
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c) die Verpflichtung, dem Auftraggeberim Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziiglich zur Verfligung zu stellen,

d) die Unterstiitzung des Auftraggebers flir dessen Datenschutz-Folgenabschatzung und

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

8.2. Fir Unterstltzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf ein

Fehlverhalten des Auftragsgebers zurilickzuflihren sind, kann der Auftragnehmereine Vergitung

beanspruchen.

9. Weisungsbefugnis des Auftraggebers

9.1. Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

9.2. Der Auftragnehmer hat den Auftraggeber unverziiglich zuinformieren, wenn erder Meinungist,
eine Weisung verstolRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfihrung derentsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder gedandert wird.

10. Léschung und Riickgabe von personenbezogenen Daten

10.1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemalien Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

10.2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem Auftraggeber auszuhdndigen oder nach vorheriger Zustimmung datenschutzgerecht
zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf
Anforderung vorzulegen.

10.3. Dokumentationen, die dem Nachweis derauftrags- und ordnungsgemaRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tiber
das Vertragsende hinaus aufzubewahren. Erkann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.

11. Vergutung

Die Vergitung des Auftragsverarbeiters ergibt sich aus dem zugrundeliegenden Hauptvertrag. Flr
die Durchfiihrung von MalRnahmen, die in Art. 28 DS-GVO genannt sind und in diesem Vertrags
insbesondere nach den Ziffern 4, 7 und 9 steht dem Auftragnehmer keine Vergiitung zu.

12. Haftung, Freistellung, Vertragsstrafe

12.1. Der Auftragsverarbeiter haftet gegeniliber dem Verantwortlichen gemaR den gesetzlichen
Regelungen fir samtliche Schaden durch schuldhafte VerstoBe gegen diese Vereinbarung sowie
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gegen die ihn treffenden gesetzlichen Datenschutzbestimmungen, die der Auftragsverarbeiter,
seine Mitarbeiter bzw. die vonihm mit derVertragsdurchfiihrung Beauftragten beider Erbringung
der vertraglichen Leistung verursachen. Etwaige Haftungsbegrenzungen der Parteien (z.B. aus
dem Hauptvertrag) finden diesbeziglich keine Anwendung

12.2.  Fir den Ersatz von Schaden, die ein Betroffener aufgrund einer nach dem BDSG bzw. der
DSGVO oder anderen Vorschriften fiir den Datenschutz unzuldssigen oder unrichtigen
Datenverarbeitungim Rahmen des Auftragsverhaltnisses geltend macht, ist der Verantwortliche
bzw. der Auftragsverarbeiter gem. Art. 82 DSGVO gegeniiber dem Betroffenen verantwortlich.
Der Auftragsverarbeiter stellt den Verantwortlichen im Innenverhdltnis von allen
Schadensersatzanspriichen frei, die aufgrund einer schuldhaften Verletzung der durch
datenschutzrechtliche Vorschriften dem Auftragsverarbeiter auferlegte Pflichten oder aufgrund
der Nichtbeachtung rechtmiaBig erteilter Weisungen des Verantwortlichen durch den
Auftragsverarbeiter gegen den Verantwortlichen geltend gemacht werden. Der
Auftragsverarbeiter tragt fur die Einhaltung der durch datenschutzrechtliche Vorschriften dem
Auftragsverarbeiter auferlegte Pflichten und die Beachtung rechtmaRig erteilter Weisungen des
Verantwortlichen die Beweislast. Der Auftragsverarbeiter tragt zudem die Beweislast fur den
Umstand, dass der Schaden nicht auf seiner Pflichtverletzung beruht und er diese nicht zu
vertreten hat.

12.3.  Fir den Fall, dass der Auftragsverarbeiter gegen die Bestimmungen dieser Vereinbarung
und/oder die geltenden Datenschutzbestimmungen verstoRRt, verpflichtet sich der
Auftragsverarbeiter zur Zahlung einer angemessenen Vertragsstrafe. Die Hohe bestimmt der
Verantwortliche nach billigem Ermessen und unterliegt im Streitfall der Uberpriifung durch das
zustandige Gericht. Die Geltendmachung weitergehender Schadenersatzanspriiche bleibt hiervon
unberihrt.

13. Sonstiges

13.1. Im Falle von Widerspriichen zwischen den Bestimmungen in dieser Vereinbarung und den
Regelungen des Hauptvertrages gehen die Bestimmungen dieser Vereinbarung vor.

13.2. Vereinbarungen zu den technischen und organisatorischen MaRnahmen sowie Kontroll- und
Prifungsunterlagen (auch zu Subunternehmen) sind vom Auftragnehmer fiirihre Geltungsdauer
und anschlieRend noch fiir drei volle Kalenderjahre aufzubewahren.

13.3. Anderungenund Ergidnzungen dieser Vereinbarung miissen schriftlich erfolgen und bediirfen
der ausdricklichen Angabe, dass damit die vorliegenden Bestimmungen geandert und/oder
erganzt werden. Dies gilt auch fiir den Verzicht auf dieses Formerfordernis.

13.4. Sollte das Eigentum und/oder die zu verarbeitenden personenbezogenen Daten des
Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
gefdahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu verstandigen.

13.5. Die Einrede des Zurlickbehaltungsrechtsi. S. v. § 273 BGB wird hinsichtlich der flir den
Auftraggeber verarbeiteten Daten und der zugehorigen Datentrager ausgeschlossen.

13.6. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit
der Vereinbarung im Ubrigen nicht.
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Ort, Datum Ort, Datum

Auftraggeber Auftragnehmer
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Anlage 1

Technische und organisatorische MaRnahmen (TOM)

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder
nutzen, haben die technischen und organisatorischen MaRnahmen zu treffen, die erforderlich sind,
um die Ausfiihrung der Vorschriften der Datenschutzgesetze zu gewahrleisten. Erforderlich sind
MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis zu dem angestrebten
Schutzzweck steht.

Die o.g. Organisation erfiillt diesen Anspruch durch folgende MaRnahmen:
1. Vertraulichkeit

1.1. Zutrittskontrolle

Mafinahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren. Als MafSnahmen zur Zutrittskontrolle kénnen zur Gebdude- und
Raumsicherung unteranderem automatische Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des
Zutritts durch Pfértnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik
und dhnliche Anlagen sind in verschliefSbaren Serverschridnken zu schiitzen. Dariiber hinaus ist es sinnvoll, die Zutrittskontrol le
auch durch organisatorische Mafinahmen (z. B. Dienstanweisung, die das Verschlieflen der Dienstrdume bei Abwesenheit
vorsieht) zu stiitzen.

Technische MaRBnahmen Organisatorische MaBnahmen

] Alarmanlage ] Schliisselregelung / Liste

[ Automatisches Zugangskontrollsystem ] Empfang / Rezeption / Pfortner

| Biometrische Zugangssperren | Besucherbuch / Protokoll der Besucher
|| Chipkarten / Transpondersysteme | Mitarbeiter- / Besucherausweise

| Manuelles SchlieBsystem (| Besucher in Begleitung durch Mitarbeiter
[ | sicherheitsschlésser [ | sorgfalt bei Auswahl des Wachpersonals
[ SchlieRsystem mit Codesperre [ Sorgfalt bei Auswahl Reinigungsdienste
| Absicherung der Gebiudeschichte L]

] Tiiren mit Knauf AuRenseite []

(| Klingelanlage mit Kamera L]

[ | Videotiberwachung der Eingange L]
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[

[

L]

L]

1.2. Zugangskontrolle

Mafinahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt werden

kénnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Méglichkeiten sind beispielsweise

Bootpasswort, Benutzerkennung mit Passwort fiir Betriebssysteme und eingesetzte Softwareprodukte, Bildschirmschoner mit

Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-Verfahren. Dariiber hinaus kénnen
auch organisatorische Mafinahmen notwendig sein, um beispielsweise eine unbefugte Einsichtnahme zu verhindern (z. B.

Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von Orientierungshilfen fiir die Anwender zur Wahl eines ,guten”

Passworts).

Technische MalRhahmen

Organisatorische MaRnahmen

L] Login mit Benutzername + Passwort

| verwalten von Benutzerberechtigungen

L] Login mit biometrischen Daten

] Erstellen von Benutzerprofilen

L] Anti-Viren-Software Server

[ Zentrale Passwortvergabe

] Anti-Virus-Software Clients

] Richtlinie ,Sicheres Passwort“

| Anti-Virus-Software mobile Gerite

L] Richtlinie ,Loschen / Vernichten”

L] Firewall

|| Richtlinie ,Clean desk”

] Intrusion Detection Systeme

L] Allg. Richtlinie Datenschutz und / oder
Sicherheit

| Mobile Device Management

| Mobile Device Policy

| Einsatz VPN bei Remote-Zugriffen

| Anleitung ,Manuelle Desktopsperre”

] verschliisselung von Datentrigern

L]

L] Verschlisselung Smartphones

| Gehauseverriegelung

L] BIOS Schutz (separates Passwort)

L]
[]
L]
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| Sperre externer Schnittstellen (USB)

| Automatische Desktopsperre

L] Verschlisselung von Notebooks / Tablet

L]

L]

] O O O O

1.3. Zugriffskontrolle

Mafinahmen, die gewdbhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschliefSlich auf die

ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen. Die

Zugriffskontrolle kann unter anderem gewdhrleistet werden durch geeignete Berechtigungskonzepte, die eine differenzierte

Steuerung des Zugriffs auf Daten ermdglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzunehmen
als auch auf die mdglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und
Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen zu dokumentieren und auf einem

aktuellen Stand zu halten (z. B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des Arbeitsverhdiltnisses). Besondere
Aufmerksamkeit ist immer auch auf die Rolle und Méglichkeiten der Administratoren zu richten.

Technische MalRhahmen

Organisatorische MaBnahmen

[ Aktenschredder (mind. Stufe 3, cross cut)

[| Einsatz Berechtigungskonzepte

] Externer Aktenvernichter (DIN 66399)

] Minimale Anzahl an Administratoren

L] Physische Loschung von Datentragern

|:| Datenschutztresor

[l Protokollierung von Zugriffen auf | [] Verwaltung  Benutzerrechte  durch
Anwendungen, konkret bei der Eingabe, | Administratoren

Anderung und Léschung von Daten

Ll Ll

L]

L]

1.4. Trennungskontrolle

Mafinahmen, die gewdbhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen.

Dieses kann beispielsweise durch logische und physikalische Trennung der Daten gewdhrleistet werden.

Technische MaRhahmen

Organisatorische MaRnahmen

L] Trennungvon Produktiv- und Testumgebung

L] Steuerung lUber Berechtigungskonzept
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Ll Physikalische Trennung (Systeme /| L Festlegungvon Datenbankrechten
Datenbanken / Datentréger)
L] Mandantenfahigkeit relevanter | || Datensatze sind mit Zweckattributen
Anwendungen versehen
L] L]
L] L]

1.5. Pseudonymisierung

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusdtzlicher Informationen

nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusdtzlichen Informationen
gesondert aufbewahrt werden und entsprechende technischen und organisatorischen Maf3inahmen unterliegen;

Technische MalRhahmen

Organisatorische MaRnahmen

L] Im Falle der Pseudonymisierung: Trennung
der Zuordnungsdaten und Aufbewahrung in
getrenntem und abgesichertem System (mogl.
verschlisselt)

|:| Interne Anweisung,
Datenim Falle einer Weitergabe oderauch nach
Ablauf der gesetzlichen Loschfrist
moglichst zu anonymisieren / pseudonymisieren

personenbezogene

L]

L]

[]

[]

2. Integritat

2.1. Weitergabekontrolle

Mafinahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wéhrend ihres

Transports oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen,

und dass iberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist. Zur Gewdhrleistung der Vertraulichkeit bei der elektronischen

Datenlibertragung kénnen z.B. Verschliisselungstechniken und Virtual Private Network eingesetzt werden. MafSnahmen beim
Datentrdgertransport bzw. Datenweitergabe sind Transportbehdlter mit Schliefvorrichtung und Regelungen fiir eine

datenschutzgerechte Vernichtung von Datentrdgern.

Technische MalRhahmen

Organisatorische MaBnahmen

L] E-Mail-Verschliisselung

[ ] Dokumentation der Datenempfanger sowie
der Dauer der geplanten Uberlassung bzw. der
Loschfristen
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|:| Einsatz von VPN

L] Ubersicht
Ubermittlungsvorgingen

regelmaliger Abruf- und

[ Protokollierung der Zugriffe und Abrufe

[l Weitergabe in
pseudonymisierter Form

anonymisierter oder

(] Sichere Transportbehilter

[] Sorgfalt bei Auswahlvon Transport- Personal
und Fahrzeugen

L] Bereitstellung  Gber  verschlisselte

Verbindungen wie sftp, https

L] Persanliche Ubergabe mit Protokoll

] Nutzung von Signaturverfahren

L]

L]

L]

L]

2.2. Eingabekontrolle

Mafinahmen,

die gewdbhrleisten, dass nachtrdglich Gberpriift und festgestellt werden kann, ob und von wem

personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind. Eingabekontrolle

wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenba nk,

Anwendung) stattfinden kénnen. Dabei ist weiterhin zu kldren, welche Daten protokolliert werden, wer Zugriff auf Protokolle

hat, durch wen und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und

wann eine Léschung der Protokolle stattfindet.

Technische MaRhahmen

Organisatorische MaBnahmen

L] Technische Protokollierung der Eingabe,
Anderung und Léschung von Daten

L] Ubersicht, mit welchen Programmen welche
Daten eingegeben, gedndert odergeldscht
werden kdnnen

|:| Manuelle oder automatisierte Kontrolle der
Protokolle

L] Nachvollziehbarkeit von Eingabe, Anderung
und Loschung von Daten durch Individuelle
Benutzernamen (nicht Benutzergruppen)

L]

| Vergabe von Rechten zur Eingabe, Anderung
und Loschung von Daten auf Basis eines
Berechtigungskonzepts

L] Aufbewahrung von Formularen, von denen
Daten in automatisierte Verarbeitungen
ibernommen wurden

L]

L[ Klare Zustéandigkeiten fiir Léschungen
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+

Mafinahmen, die gewdbhrleisten, dass personenbezogene Daten gegen zufillige Zerstérung oder Verlust geschiitzt sind. Hier

geht es um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen, sichere

Aufbewahrung von Datentréigern, Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Technische MalRhahmen

Organisatorische MaRnahmen

| Feuer- und Rauchmeldeanlagen

|| Backup & Recovery-Konzept (ausformuliert)

[ ] Feuerldscher Serverraum

L] Kontrolle des Sicherungsvorgangs

|:| Serverraumiiberwachung Temperatur- und
Feuchtigkeit

[l RegelmiRige Tests zur Datenwieder-

herstellung und Protokollierung der Ergebnisse

|:| Serverraum klimatisiert

L] Aufbewahrung der Sicherungsmedien an
einem sicheren Ort auBerhalb des Serverraums

] usv

] Keine sanitiren Anschliisse im oder oberhalb
des Serverraums

[ schutzsteckdosenleisten Serverraum

[ ] Existenz eines Notfallplans (z. B. BSI IT-
Grundschutz 100-4)

|| Datenschutztresor (S60DIS, S120DIS, andere
geeignete Normen mit Quelldichtung etc.)

| Getrennte Partitionen fiir Betriebssysteme
und Daten

] RAID System / Festplattenspiegelung L]
[] videoiiberwachung Serverraum L]
L] Alarmmeldung bei unberechtigtem Zutritt zu L]
Serverraum

[] []
[] []
[ [

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
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+

Technische MalRhahmen

Organisatorische MaBnahmen

L]

Management im Einsatz

Software-Losungen flr Datenschutz-

[ ] Interne r/ externer Datenschutzbeauftragter

Name / Firma / Kontaktdaten

L]

Zentrale Dokumentation aller
Verfahrensweisen und Regelungen zum
Datenschutz mit  Zugriffsmoglichkeit  fir

Mitarbeiter nach Bedarf / Berechtigung (z. B.
Wiki, Intranet...)

| Mitarbeiter geschult und auf Vertraulichkeit/
Datengeheimnis verpflichtet

L[ Sicherheitszertifizierung nach 1SO 27001, BSI
IT-Grundschutz oder ISIS12

L] Regelmalige Sensibilisierung  der

Mitarbeiter: Mindestens jahrlich

[ ] Anderweitiges dokumentiertes Sicherheits-
Konzept

L] Interner / externer Informationssicherheits-
Beauftragter Name / Firma Kontakt

L] Eine Uberpriifung der Wirksamkeit der
Technischen Schutzmallnahmen wird mind.
jahrlich durchgefihrt

[ | Die Datenschutz-Folgenabschitzung (DSFA)
wird bei Bedarf durchgefihrt

L] [ | Die Organisation kommt den
Informationspflichten nach

L] | Formalisierter Prozess zur Bearbeitung von
Auskunftsanfragen seitens Betroffener ist
vorhanden

L] L]

L] L]

4.2. Incident-Response-Management

Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen
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Technische Mallhahmen

Organisatorische MaBnahmen

[ | Einsatz von Firewall und regelmaRige
Aktualisierung

] Dokumentierter Prozess zur Erkennung und
Meldung Sicherheitsvorfillen /
Datenschutzverletzungen (auch im Hinblick auf
Meldepflicht gegeniiber Aufsichtsbehdrde)

von

[ ] Einsatz von Spamfilter und regelmiRige
Aktualisierung

[ ] Dokumentierte Vorgehensweise
Umgang mit Sicherheitsvorfallen

zum

[] Einsatz von Virenscanner und regelmiRige
Aktualisierung

[ ] Einbindung von ] DSB und [] ISB in
Sicherheitsvorfalle
Datenschutzverletzungen

und

] Intrusion Detection System (IDS)

] Dokumentation von Sicherheitsvorfillen und
Datenschutzverletzungen z. B. via Ticketsystem

L[ Intrusion Prevention System (IPS)

| Formaler Prozess und Verantwortlichkeiten
zur Nachbearbeitung von Sicherheitsvorfalen
und Datenschutzverletzungen

L] L]
L] L]
] L]

4.3. Datenschutzfreundliche Voreinstellungen

Privacy by design / Privacy by default

Technische MaRnahmen Organisatorische MaRnahmen
L] Es werden nicht mehr personenbezogene L]

Daten erhoben, als fir den jeweiligen Zweck

erforderlich sind

L] Einfache Auslibung des Widerrufrechts des L]

Betroffenen durch technische Mal3- nahmen

L] L]
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4.4. Auftragskontrolle (Outsourcing an Dritte)

Mafinahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den

Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt fdllt neben der Datenverarbeitung im Auftrag
auch die Durchfiihrung von Wartung und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der

Auftragnehmer Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu

regeln.

Technische MaBhahmen

Organisatorische MaBnahmen

L]

] Vorherige Prifung der vom Auftragnehmer
getroffenen SicherheitsmaBnahmen und deren
Dokumentation

[ | Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in Bezug auf
Datenschutz und Datensicherheit

] Abschluss der notwendigen Vereinbarung zur
Auftragsverarbeitung bzw. EU Standard-
Vertragsklauseln

[ | Schriftliche Weisungen an den Auftrag-
nehmer

[ ] Verpflichtung der Mitarbeiter des
Auftragnehmers auf Datengeheimnis

[ ] Verpflichtung zur Bestellung eines
Datenschutzbeauftragten durch den Auftrag-
nehmer bei Vorliegen Bestellpflicht

L] Vereinbarung wirksamer Kontrollrechte
gegeniiber dem Auftragnehmer

L] Regelung  zum Einsatz  weiterer
Subunternehmer

[ ] sicherstellung der Vernichtung von Daten
nach Beendigung des Auftrags

[ ] Bei lingerer Zusammenarbeit: Laufende
Uberpriifung des Auftragnehmers und seines
Schutzniveaus
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Der Auftragnehmer nimmt fiir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen
von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,,Unterauftragnehmer”).

Anlage 2 - Unterauftragnehmer

Dabei handelt es sich um nachfolgende(s) Unternehmen:

Hier sind alle Unternehmen mit Firma, Rechtsform, Kontaktdaten und ladungsfdhiger Anschrift vom
Auftragnehmer anzugeben. Ferner ist die Art der Leistung kurz zu beschreiben.

1. Unterauftragnehmer 1
2. Unterauftragnehmer 2

3. Unterauftragnehmer 3
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Ausgefiillt fir den AUFTRAGNEHMER durch:
Name

Funktion

Rufnummer

E-Mail

Ort, Datum

(Unterschrift)

Vom AUFTRAGGEBER auszufiillen:

Gepriftam durch (Datenschutzbeauftragter).
Ergebnis(se):

[] Es besteht noch Klarungsbedarf zu

[ ] Es besteht kein Klirungsbedarf mehr. Die Vereinbarung kann wie vorliegend abgeschlossen
werden.

Mit der Unterschrift bestatigt der/die Mitarbeitende des DRK-Generalsekretariats, dass eine Priifung
mit dem zuvor genannten Ergebnis durch den Datenschutzbeauftragten durchgefihrt wurde.

Ort, Datum

(Unterschrift)
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